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论 文 概 要 

 

一、 研究目的和方法 

针对北斗短报文通信的通信行为和发送端位置暴露问题，本文采用隐蔽无线通信技术，旨在保证用户机短

报文通信成功的同时保护其通信行为不被恶意检测者正确检测。 

二、 主要结果与结论 

结果表明无论是在用户机位置暴露与否的情况下，都可以通过干扰机辅助的方式，有效的隐藏用户机的短

报文通信行为。 

三、 主要创新点 

1、北斗短报文通信的通信安全问题不容忽视，现有安全体制和研究多是关于应用层加密算法，未考虑通

信行为和发送端位置暴露问题，本文采用隐蔽无线通信技术就以上问题进行开创新研究。 

2、通过假设检验理论分析了检测者的检测策略，并分用户机位置信息暴露与否两种场景分别探讨了短报

文通信的隐蔽性。 

3、数据分析和仿真结果表明，在相同的参数设置情况下，检测者不确知用户机位置信息较确知位置信息

场景具有更强的隐蔽性，但即使在用户机位置暴露情况下仍可以通过干扰机辅助有效地保护用户机的短报文通

信行为。 

四、 科学意义和应用前景 

短报文通信作为北斗导航定位系统的一大特点和优势，具有覆盖范围广、通信成本低等特点，被广泛的应

用于交通、渔业、农林业等行业。但是由于无线传输环境的公开特性，短报文通信的安全问题不容忽视，现有

安全体制和研究多是关于应用层加密算法，未考虑通信行为和发送端位置暴露问题。本文针对以上问题，首次

采用隐蔽无线通信技术展开研究，结果表明无论是在用户机位置暴露与否的情况下，都可以通过干扰机辅助的

方式有效的隐藏用户机的短报文通信行为，对军事通信、远程医疗、私密信息和商业机密传输场景均具有重要

安全保障意义。 

五、 解决的实际问题 

本文采用隐蔽无线通信技术，采用干扰机辅助方式，在保证用户机短报文通信成功的同时保护其通信行为

的隐蔽性，并进一步证明在用户机位置信息不暴露的情况下可以获得更强的隐蔽性。 

 

 

 

 

 

 

 

 



 


