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论文题目 无目标精确信息情况下跟踪阶段牵引式欺骗攻击方法研究 

 

论 文 概 要 

 

一、 研究目的和方法 

牵引式欺骗攻击利用了接收机跟踪环路的特点，但需要得到目标的精确状态信息，在实

际欺骗攻击中难以实现。为了扩大牵引式欺骗攻击的实际应用场景，我们将通过软件仿真与

实验验证研究在牵引式欺骗中欺骗信号的各种参数误差对攻击效果的影响，并基于以上研究

开展无精确目标信息情况下的牵引式欺骗攻击。 

 

二、 主要结果与结论 

本文通过软件接收机仿真以及实验验证发现，在欺骗信号的牵引过程中，码环与载波环

相对独立。欺骗信号由于其相对高功率，在其码相位与真实信号码相位的相对滑动过程中控

制码环，进而控制载波环调整所依赖的相关值，载波环会根据相关值调整生成的载波频率向

欺骗信号变化，在这个变化过程中载波环出现不稳定状态。欺骗信号的载波频率偏差越大，

不稳定状态持续时间越长，越容易被判定为失锁。在此基础上，我们设计开发了牵引式欺骗

设备，在无精确目标信息的情况下，对商用接收机成功开展了牵引式欺骗实验。 

 

三、 主要创新点 

本文针对牵引式欺骗攻击开展的具体过程进行了研究，详细阐述了欺骗攻击对目标接收

机的影响，并开发出实时的牵引式欺骗攻击平台，通过无线攻击的方式，对无精确信息的目

标完整地开展了牵引、控制并欺骗到指定位置的实验 

 

四、 科学意义和应用前景 

牵引式欺骗可以在不打乱接收机正常工作状态的情况下，使接收机跟踪环路从跟踪真实

信号转为跟踪欺骗信号，隐蔽性好，但由于需要目标的精确信息而较难实现。本文通过对各

种参数误差的研究，提出了在无精确目标信息情况下的牵引式欺骗攻击方案。研究成果为牵

引式欺骗攻击的开展，以及相应的欺骗防御措施的开发提供了参考。 

 

五、 解决的实际问题 

本文主要解决了在开展牵引式欺骗攻击的过程中，需要已知目标的精确位置信息的限

制，扩展了牵引式欺骗的应用场景。 
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