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论文题目 基于广义 RDSS的北斗系统反欺骗技术研究 

 

论 文 概 要 

 

一、 研究目的和方法 

基于北斗导航系统特色的 RDSS能力，研究相关反欺骗方法。 

本文在已有反欺骗方法的基础上，利用北斗导航系统特有的导航定位体制带来的冗余

性，在理论上给出了新的反欺骗方法，并通过仿真对理论推导进行验证。 

 

二、 主要结果与结论 

接收机自主完好性监测方法无法检测所有通道均跟踪欺骗信号，且欺骗信号相互协同的

场景。本文提出的反欺骗方法可以在这种情况下对欺骗信号进行检测。 

多峰捕获跟踪接收机可以同时跟踪真实和欺骗信号，进而提取对应的观测量。如果需要

获得正确的定位结果，还要对观测量进行分组。传统方法通过多天线或移动天线方法对观测

量进行分组，但这些分组方法依赖于欺骗信号的来向。本文提出的基于广义 RDSS 的观测量

分组方法避免了这些问题，可以实现欺骗抑制。 

 

三、 主要创新点 

提出了在传统接收机架构下基于广义 RDSS 的欺骗检测方法，给出了检测统计量的计算

方法，通过仿真实验验证了方法的可行性和影响方法性能的因素。 

提出了多峰捕获跟踪接收机架构下基于广义 RDSS 的反欺骗方法，给出了具有清晰物理

含义的代价函数，通过最小化代价函数即可实现观测量分组和欺骗抑制，并通过仿真验证了

方法的可行性。 

 

四、 科学意义和应用前景 

本文提出了基于 CRDSS 的反欺骗方法。该方法利用了北斗卫星导航系统 RDSS 信号的安

全性特点，在传统接收机架构下，该方法可以检测欺骗攻击。在多峰捕获跟踪架构下，该方

法可以对真实和欺骗观测量进行分组并恢复真实定位授时结果。对于 RNSS/RDSS双模接收机，

本文提出的方法无需增加额外的硬件设备，针对民用和军用信号的欺骗攻击都可以实现很好

的欺骗检测和欺骗抑制功能，展现了北斗卫星导航系统在卫星导航安全领域中的优势。 

 

五、 解决的实际问题 

在不增加额外传感器或参考接收机的情况下，在传统接收机架构下实现欺骗检测，解决

了当所有通道均被欺骗信号占据，且欺骗信号之间互相协同的情况下，接收机自主完好性监

测无法进行欺骗检测的问题。 

进一步，基于多通道捕获跟踪的反欺骗方法中，为了实现对真实和欺骗信号的正确分组，

需要多天线或多接收机的观测量，或者需要接收机天线有明显的运动。本文提出的方法无需

这些限制，即可实现对信号的正确分组，进而实现欺骗抑制。  
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