第六届中国卫星导航学术年会候选青年优秀论文公示表
	姓    名
	陶慧琪
	出生年月
	1982年9月
	论文编号
	CSNC2015-0757

	论文题目
	一种基于多技术协同的GNSS反欺骗技术

	论 文 概 要
1、 研究目的和方法
在GNSS应用日益普及、安全性受到关注的背景下，GNSS反欺骗技术的研究正成为热点。当前的GNSS反欺骗技术存在各自的缺陷，或者适用范围有限，或者实现复杂度太高，而且通常只着眼于信号、信息处理等环节中的某一点，缺少不同层面间的协同配合，这限制了现有GNSS反欺骗技术的性能。本文的研究目的在于协同多种GNSS反欺骗技术，利用不同技术防御欺骗能力的互补性，提升GNSS终端防御欺骗干扰的性能，扩展原有反欺骗技术的适用范围。
2、 主要结果与结论
多峰检测和信号质量监测（SQM）技术分别在导航信号的捕获、跟踪阶段来检测是否存在欺骗攻击，它们都具有一定的欺骗检测能力，却无法识别出哪个或哪些信号是欺骗信号，因而抑制欺骗信号的能力有限。接收机自主完好性监测（RAIM）技术具有一定的欺骗信号识别和抑制能力，但仅在欺骗信号数较少时适用。本文提出一种基于多技术协同的反欺骗新方法，通过有机融合这三种互补性较强的技术，来提高GNSS终端的欺骗信号检测、识别和抑制能力。理论分析和仿真试验结果表明，在不受欺骗干扰影响的卫星信号数量大于等于5的情况下，该方法能够有效抑制所有检测到的欺骗信号，同时不会造成可用卫星数量减少而导致定位精度的下降。 
3、 主要创新点
提出将多种技术协同合作的GNSS反欺骗方法，给出一种具体的实现方案，并分析了该方法的性能。新方法不再局限于原有反欺骗技术的适用范围，通过对信号多个特征的综合利用，提升了GNSS终端防御欺骗干扰的能力。
4、 科学意义和应用前景
欺骗干扰是GNSS应用面临的主要安全威胁之一，本文为GNSS反欺骗技术的研究拓展了新的方向，多种技术协同的反欺骗方法不仅具有较强的理论价值，而且具有很强的实用价值，将是今后研究的热点。
5、 解决的实际问题

现有GNSS反欺骗技术因适用范围、性能及缺乏协同配合等原因，都不足以有效防御欺骗干扰。本文提出一种基于多技术协同的反欺骗技术，通过有机融合多峰检测、信号质量监测和接收机自主完好性监测三种技术来实现对欺骗信号的检测、识别和抑制，有效提高了GNSS终端防御欺骗干扰的能力。
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